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1. INTRODUCCION

La Camara de Representantes tiene el propdsito de asegurar que los que los activos de informacion
de la Entidad se utilizan de una manera adecuada y bajo los lineamientos de Seguridad y Privacidad
de la Informacién definidos por la Entidad, garantizando que solo las personas, terceros, sistemas y
programas que se encuentren autorizados tengan acceso a la informacidn y los debidos privilegios
frente a su divulgacion.

El presente documento establece los lineamientos de tratamiento y proteccion sobre los datos
personales y sobre la informaciéon considerada como sensible y sobre la cual se deberan
implementar controles de acuerdo con el nivel de clasificacién definido por la Entidad.

2. OBIJETIVOS

2.1. GENERAL

Establecer los requisitos bajo los cuales la Camara de Representantes trata la informacidn originada,
procesada, transmitida y almacenada por la Entidad, protegiéndola, asegurandola y evitando su
divulgacion no autorizada a terceros que pudiera poner en riesgo el cumplimiento de los objetivos
estratégicos y el nivel de cumplimiento regulatorio y legal aplicable.

Sera considerada informacién confidencial:

e La informacidn interna declarada explicitamente como confidencial y la de terceros
entregada a la Cdmara de Representantes bajo acuerdo de confidencialidad.

e Datos personales de colaboradores, contratistas, terceros y todas aquellas personas
relacionadas con la Cdmara de Representantes que no hayan sido difundidos publicamente
por los propietarios de la informacion.

e Documentacidon relacionada con las actividades de las distintas areas de la Camara de
Representantes que no haya sido difundida publicamente por las mismas.

3. ALCANCE Y AMBITO DE APLICACION

La presente Politica es aplicable a todos los colaboradores, contratistas, terceros y todas aquellas
personas naturales y/o juridicas que interacttian con la informacién de la Cimara de Representantes
y se refiere a acciones individuales y/o conjuntas realizadas por o en nombre de la Entidad.

Esta Politica comprendera todas las actividades, procesos y relaciones establecidas por la Cdmara
de Representantes y sus colaboradores, a todos los niveles, estén éstos formalmente redactados
mediante acuerdo, contrato, politica, procedimiento o similar, o sean de aplicacion mediante la
costumbre o practica habitual.
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NORMA ARNO DESCRIPCION
Ley 734 2002 Por la cual se expide el Codigo Disciplinario Unico
Por el cual se determina la forma en la cual los operadores de los
Decreto 1727 2009 bancgs de datos de |nforr'f1aC|on financiera, credltl.ua, come.zlrual, de se?rvmlos yla
proveniente de terceros paises, deben presentar la informacion de los titulares de la
informacién
Decreto 235 2010 Por el cual se regula el int.er.cambio de informacic:)n :entre entidades para el
cumplimiento de funciones publicas
Ley 1581 2012 Por medio de la cual se dictan disposiciones generales para la proteccion de datos
personales.
Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Ley 1712 2014 L : : S
Informacién Publica Nacional y se dictan otras disposiciones

Activo: Cualquier cosa que tenga valor para la organizacion. (ISO/IEC 13335-1:2004).

Activos de Informacion: Es todo aquello que contiene, procesa, trate y/o manipule informacién
valiosa para la Entidad y que son necesarios para que la Entidad funcione y cumpla con los objetivos
establecidos para dicho fin.

Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Informacion: Segun el Articulo 6°. Definiciones, de la Ley 1712 de 2014, “Se refiere a un conjunto
organizado de datos contenido en cualquier documento que los sujetos obligados generen,
obtengan, adquieran, transformen o controlen”.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
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Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacidn o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de éstos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento
por el encargado por cuenta del responsable.

6. DESCRIPCION DE LA POLITICA

La informacidon es uno de los principales activos de la Entidad, por lo tanto, los funcionarios,
contratistas, tercero y todas aquellas personas juridicas y naturales, tienen la obligacién de guardar
secreto sobre aquellos documentos que contengan informacién relevante de la Camara de
Representantes.

Por tanto, se hace imprescindible que la Cdmara de Representantes disponga de los mecanismos
necesarios que den garantia y compromiso de que la informacidn corporativa o relacionada con sus
actividades, no va a ser divulgada a terceros no autorizados y, en ningun caso, fuera del ambito
natural de su funcion.

La difusion de informaciéon confidencial ya sea de manera intencionada o accidental, puede
ocasionar graves perjuicios en la imagen de la Cdmara de Representantes y en las relaciones con
colaboradores, contratistas y terceros vinculadas con ella. Por ello, con el objeto de garantizar que
la informacion se utilice con el grado de secreto y confidencialidad necesarios.

6.1. LINEAMIENTOS

e Todos los colaboradores deberan cumplir con el deber de discrecion, secreto vy
confidencialidad en relacién con la Informacién de la que disponen para el ejercicio de las
funciones propias de su trabajo o de las correspondientes a su participacion en los
diferentes comités o grupos existentes en la Camara de Representantes, asi como la
informacidn proveniente de terceras partes con la que la Entidad tiene algun tipo de
relacidn contractual o legal.

e Se utilizara la informacidn con fines legitimos y de forma honesta y responsable, y se dara
cumplimiento a lo dispuesto en la Ley de Proteccidn de Datos y demds normativas que velen
por la confidencialidad de la informacion.
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® Se deberad cumplir con el deber de confidencialidad, segun lo dispuesto en los contratos
suscritos con los diferentes colaboradores, contratistas y terceros vinculados con la Cdmara
de Representantes.

e Ningun colaborador deberd, durante la vigencia de su relacion laboral o contrato, ni una vez
finalizado, difundir informacion confidencial sin la debida autorizacion de la Camara de
Representantes.

® Se deberd informar con caracter inmediato al superior jerarquico sobre:

o Cualquier uso, difusion y/o publicacidon de informacion confidencial por parte de
otros colaboradores.

o Cualquier intento realizado por un tercero ajeno a la Cdmara de Representantes de
obtener informacidén confidencial de cualquier area.

e La Entidad debe establecer los mecanismos necesarios para garantizar la confidencialidad,
los cuales incluyen, sin limitarse a, los siguientes:

o Firma de un acuerdo de confidencialidad, en el momento de la incorporacién de un
colaborador a la Cdmara de Representantes. En el documento se informara del
deber de secreto y confidencialidad, qué tipo de informacion es confidencial, etc.
La firma es obligatoria y supone la aceptacion de la obligacidon que representa por
parte de los intervinientes.

o Incorporacion de una clausula de confidencialidad en los contratos firmados por la
Camara de Representantes.

o Firma de un acuerdo de confidencialidad por parte de los contratistas,
subcontratistas, consultores, y demas individuos o entidades ajenas, que tengan
acceso a informacion privada y confidencial de la CAmara de Representantes, en el
desarrollo de la l[abor contratada.

o Accesos restringidos a la informacién disponible en la red informatica interna.

e La difusion de informacion se entiende como cualquier forma de transmisién de
informacidn, verbal o escrita, y por lo cual, la CAmara de Representantes debe considerar lo
siguiente:

o La difusién de informacion confidencial, no hecha publica previamente por los
responsables pertinentes de la Cdmara de Representantes debera contar con la
autorizacion de la Alta Direccién.

o La difusién de material impreso o digital producido por la Camara de
Representantes para cualquier fin, la captacion de imagenes fotograficas o
filmacién de cualquier tipo en las instalaciones, asi como cualquier otra accién que
implique la publicidad de materiales propiedad de la Cdmara de Representantes, o
con su nombre, debera contar con la autorizacion de la Alta Direccidn.
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7. RESPONSABLES
e La Oficina de Planeacién y Sistemas debe:

o Gestionar los datos generados, procesados, transmitidos y almacenados por los
sistemas de informacion de manera segura.

o Asegurar que los contratos de la Oficina de Planeacidn y Sistemas de la CAmara de
Representantes se adhiere a la Ley, Politicas de Seguridad y Privacidad de la
Informacidn, y a las normativas y procedimientos aplicables.

o Asegurar que el personal de la Entidad conoce todas las sanciones aplicables por
incumplimiento.

o Elaborar y aplicar politicas y procedimientos a nivel de los sistemas, para cumplir
con cualquier requerimiento adicional, pertinente y estatutario de integridad,
privacidad y confidencialidad de la informacion.

o Asignar un propietario para cada componente de infraestructura (por ejemplo, red,
firewall) respaldado por la Oficina de Planeacién y Sistemas.

o Asegurar que los controles de seguridad y privacidad que minimizan los riesgos
frente a los activos de informacidn se encuentren debidamente implementados,
actualizados y configurados.

o Utilizar procedimientos operativos estandar para gestionar los cambios necesarios.

o Utilizar herramientas de verificacién de integridad para detectar cambios no
autorizados en el software y la informacion.

o Protecciéon del sistema de informacion frente a la ejecucidon de cddigo no
autorizado.

e Los Responsables de los Activos de Informacién deben:

o Realizar el andlisis de riesgos de seguridad de frente a los activos de informacion
bajo su responsabilidad.

o Velar por la implementacién de los controles que aseguran y protegen los activos
de informacién a su cargo.

o Asegurar la implementacion de las directivas de Seguridad y Privacidad de la
Informacién.

e El Responsable de Seguridad de la Informacion debe:
o Realizar exploraciones de seguridad del sistema de informacién programadas.
o Verificar la proteccion de los sistemas de informacion.

o Monitoreo de sistemas de informacion.
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o Velar por la integridad de la informacién de la CdAmara de Representantes.
e Todos los colaboradores:

o Dar cumplimiento a esta politica.

8. INCUMPLIMIENTO

El incumplimiento de la Politica de Privacidad y Confidencialidad de la Entidad podra constituir falta
disciplinaria y sera sancionada en el marco del Cédigo Disciplinario Unico — Ley 734 de 2002.
9. REFERENCIAS

e Ministerio de Tecnologias de la Informacidn y las Comunicaciones, Modelo de Seguridad y
Privacidad de la Informacion — 2016.

e International Organization for Standardization, ISO/IEC 27001:2013 Information Technology
— Security Techniques — Information Security Management Systems.

e Icontec Internacional Guia Técnica Colombiana NTC-ISO/IEC 27002, Técnicas de seguridad.
Cddigo de Prdctica para controles de seguridad de la informacion - 2015.

10. CONTROL DE CAMBIOS

NO

VERSION FECHA DESCRIPCION DEL CAMBIO APROBADO POR

Oficina de Planeacién y Sistemas
Ing. Elgar Castillo Rueda — Jefe OPS

. 19/10/2020 Creacion del Revision Técnica:

Documento. . B
1 16/12/2021 Ing. Alejandro Mufioz Sandoval

25/10/2020 Ajuste de F to.
* Juste ae Formato Ing. Sebastian Del Toro Montalvo
Ing. Alvaro Carrefio Ortiz

Aprobacién: Comité Institucional de Gestion y
Desempefio 16/12/2021.
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